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BASIC-ABSTRACT: 

The method involves switching the functions of an electronic instrument 
off, in 

which the locally limited switching instructions for prohibited areas 
(SPZ) are 

sent by a deactivation device (ADE) over a radio interface (FSS) to a 
receiver 

of the electronic instrument (POP) . In this way selected functions are 
shut 

down and/or are activated again after receipt of the switching 
instructions. 

The electronic instrument is preferably a mobile part of a mobile 
communication 

system, and the switching instructions are sent over a predetermined 
security 

signalling channel (UAC) , reserved for this purpose. The receipt of 
the 

switching instructions and/or their implementation is preferably 
confirmed to 

the deactivation device. 

USE - For mobile communication device, or other appliances, e.g. radio, 
CD 

player, especially in concert, cinema, or church. 
ADVANTAGE - Enables automatic deactivation of instrument in 
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(54) Title: METHOD AND SYSTEM FOR SWITCHING OFF ELECTRONIC DEVICES SUCH AS MOBILE UNITS IN PLACES 
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(57) Abstract 

The invention relates to a system and a method for switching off functions of an electronic device, especially a mobile unit of a 
mobile telecommunications system. A switching-off device (ADE1) is provided in the area of a place where use of the electronic device 
is forbidden (SPZ1) and is set up to transmit switch commands within a limited area to a receiver of the electronic device (POP) via a 
radio interface (FSS). Once it has received the switch commands, the electronic device is able to shut off or reactivate selected parts of the 
device. 



(57) Zusammenfassung 

Ein System und ein Verfahren zum Abschalten von Funktionen eines elektronischen Gerates, insbesondere ein Mobilteil eines 
Mobilfunksystems, bei welchem ein Abschaltgerat (ADE1) im Bcreich einer Sperrzone (SPZ1) vorgesehen ist und das Abschaltgerat dazu 
eingerichtet ist, Srtlich beschrankt ttber eine Funkschnittstelle (FSS) Schaltbefchle an einen Empfanger des elektronischen Gerates (POP) 
zu senden, welches nach Erhalt der Schaltbefehle ausgewahlte Gerateeinheiten bzw. -funktionen stillegen bzw. wieder aktivieren kann. 
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Beschreibung 

Verfahren und System zum Abschalten elektronischer Gerate, 
z.B. Mobil teilen, in Sperrzonen. 

5 

Die Erfindung bezieht sich auf ein Verfahren zum Abschalten 
von Funktionen eines elektronischen Gerates. 

Ebenso bezieht sich die Erfindung auf ein System zum Abschal- 
10 ten von Funktionen eines elektronischen Gerates. 

Es ist bekannt, daS Mobil funkgerate und eine Anzahl anderer 
elektronischer Gerate, z.B. Rundf unkgerSte , CD-Player etc. 
hochf requente Signale aussenden, die empfindliche Gerate be- 

15 einflussen konnen. Aus diesem Grunde ist es z.B. in Flugzeu- 
gen verboten, Mobil funkgerate in Betrieb zu nehmen bzw. im 
Stand-by-Modus zu belassen, urn Storungen z.B. der Navigati- 
onssysteme zu vermeiden. Ahnliche Uberlegungen gelten fur be- 
stimmte Bereiche in Krankenhausern, wo die Gefahr einer Be- 

20 einflussung lebensuberwachender oder lebenserhaltender Syste- 
me durch Funkwelleh besteht. 

Von den beschriebenen Sicherheitsaspekten abgesehen gibt es 
auch Bereiche, in welchen eine Inbetriebnahme elektronischer 
25 Gerate, einschlieSlich der sogenannten "Handys" unerwunscht 
ist, beispielsweise in Konzert- oder Kinosalen, Kirchen, etc. 

Die Erfindung hat sich die Aufgabe gesetzt, ein automatisches 
Abschalten elektronischer Gerate in solchen Bereichen, die 
30 fur den Zweck der Beschreibung der Erfindung im folgenden 
"Sperrzonen" genannt werden, zu ermoglichen. 

Die gestellte Aufgabe wird mit einem Verfahren zum Abschalten 
elektronischer Gerate gelost, bei welchem erf indungsgemaE 
35 Srtlich beschrSnkt fur Sperrzonen seitens eines AbschaltgerS- 
tes fflber eine Funkschnittstelle Schaltbef ehle an einen Emp- 
fanger des elektronischen GerStes gesandt werden vind in die- 
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setn nach Erhalt der Schaltbef ehle ausgew&hlte Funktionen 
stillgelegt bzw. wieder aktiviert werden. 

Die Erfindung bietet den Vorteil, da£ sie ein erzwungenes Ab- 
5 schalten erreicht, sodafi vor allem die Sicherheitsanf orderun- 
gen berucksichtigt werden. Ob alle Oder einige Funktionen des 
Gerates abgeschaltet werden, hangt von der Art des Gerates 
bzw. der Sperrzone ab. In Kino- oder Theatersalen wird es im 
allgemeinen ausreichend sein, den Tonruf eines Mobil teils 
10 stillzulegen. 



Das erf indungsgemafce Verfahren bietet seine Vorteile beson- 
ders dann, falls das elektronische Gerat ein Mobil teil eines 
Mobil f unksys terns ist . Solche Mobilteile Oder Handys erzeugen 
15 trotz verhaltnisma&ig geringer Hochf requenzleistung in ihrer 
unmittelbaren Umgebung erhebliche Feldstarken. 



Im Sinne einer Vermeidung von Mifibrauchen und zur Erhohung 
der Betriebssicherheit ist es von Vorteil, wenn die Schaltbe- 
20 fehle uber einen vorgegebenen, fur diesen Zweck reservierten 
Sicherheits-Signalisierungskanal gesendet werden. 

Gleichfalls zur Erhohung der Sicherheit ist es zweckmafiig, 
wenn der Erhalt der Schaltbef ehle bzw. deren Durchfuhrung an 
25 das Abschaltger&t bestatigt wird. 

Es ist bei Mobilteilen keineswegs zwingend, daS die Schaltbe- 
fehle uber dem Mobil f unksys tern zugeordnete KanSle erfolgen. 
Vielmehr konnen die Schaltbef ehle bzw. deren Ruckmeldungen 

30 uber einen von dem Mobilfunk unabhctngigen HF-Teil empfangen 
bzw. gesendet werden. Dabei konnen die Schaltbef ehle bzw. de- 
ren Ruckmeldungen in Frequenzbereichen gesendet werden, die 
von jenen des Mobilfunks verschieden sind. Dies hat den Vor- 
teil, dafi man Frequenzen wahlen kann, die sicherheitstech- 

35 nisch unbedenklich sind und beispielsweise auf Navigationssy- 
steme keinen EinfluB Oder wenig Binflufi haben. 



i 
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Vorteilhafterweise konnen die Schaltbef ehle bei privilegier- 
ten Mobilteilen eines Mobil funksys terns zumindest partiell 
ignoriert werden. Dadurch ist es mdglich, z.B. spezialisier- 
tes Personal in einem Sperrbereich in NptfSllen zu erreichen. 

5 

In vielen Fallen ist es ausreichend und fur die Benutzer ei- 
nes Mobilteils auch nicht tatsSchlich stdrend, wenn mit Hilfe 
der Schaltbef ehle lediglich der Tonruf eines Mobilteiles 
stillgelegt wird. 

10 

Insbesondere in Sicherheitszonen wird man jedoch vorsehen, 
da£ mit Hilfe der Schaltbef ehle samtliche Funktionen des Mo- 
bilteils, ausgenommen der Empfang von Schaltbef ehlen, still- 
gelegt werden. 

15 

Man kann vorsehen, daB das Stillegen von Funktionen auf Grund 
von Schaltbef ehlen lediglich fur eine vorgebbare Ruhedauer 
erfolgt, was beispielsweise dann erf ol gen kann, wenn die Auf- 
enthaltsdauer des elektronischen Gerates bzw. seines Benut- 

20 zers im vorhinein bekannt ist, was beispielsweise in Kinosa- 
len ublicherweise anzunehmen ist. Dabei kann die Ruhedauer 
seitens des AbschaltgerStes dem elektronischen Gerat uber die 
Funkschnittstelle mittels der Schaltsignale vorgegeben wer- 
den, damit eine Anpassung an wechselnde Verhaltnisse, wie die 

25 Dauer eines Theaterstucks, mdglich ist. 

Bei einer zweckmafiigen Ausfuhrungsf orm wird die Funkschnitt- 
stelle zwischen Abschaltger&t und elektronischem Gerat ledig- 
lich in einem Bin/Austrittsbereich der Sperrzone errichtet. 

30 Dadurch kann der ubrige Bereich der Sperrzone frei von den 
entsprechenden elektromagnetischen Wellen bleiben. In diesem 
Fall ist es aufierdem zweckmdfiig, wenn die Schaltbef ehle bei 
Eintritt in die Sperrzone zu dem Stillegen ausgewahlter Funk- 
tionen und bei Verlassen der Sperrzone zu deren Reaktivierung 

35 fuhrt. 
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Eine andere Variante sieht vor, daS die Funkschnittstelle 
zwischen Abschaltgerat und elektronischem Gerat in der gesam- 
ten Sperrzone auf rechterhalten wird, d.h., daS die gesamte 
Sperrzone in dem Funkabdeckungbereich des Abschaltger&tes 
5 liegt. Durch diese MaSnahme wird die Sicherheit, da£ tatsach- 
lich ein Abschalten erfolgt, wesentlich erhoht. 

Um eine mifibrauchliche Abschaltung von Geraten zu vermeiden, 
ist vorgesehen, daS die Schaltbef ehle mit einem Sicher- 
10 heitscode verschlusselt werden. 

Um unangenehme Unterbrechungen eines Gespraches zu vermeiden, 
wird bei einer weiteren Variante ein Mobilteil, welches in 
aktiver Verbindung mit einer Basisstation steht, bei Erhalt 
15 eines Schaltbef ehls erst nach einer Vorankundigung und unter 
Einhaltung einer Schonzeit abgeschaltet . 

Es ist empf ehlenswert , da£ ein Mobilteil nach Erhalt der 
Schaltbefehle in dem zugehorigen Mobilfunknetz eingebucht 

20 bleibt bzw. dafi ein Mobilteil nach Erhalt der Schaltbefehle 
uber eine Ausbuchungsmeldung aktiv ausgebucht wird, z.B. im 
GSM- System durch eine IMSI-detach-Meldung. Um eine relative 
Erreichbarkeit des Benutzers aufrecht zu erhalten, kann nach 
Erhalt eines Schaltbef ehles fur das Mobilteil in dem Mobil - 

25 funknetz eine Gesprachsumlenkung zu einer Mailbox aktiviert 
werden . 

Eine weitere Erh&hung der Sicherheit gegen miEbr&uchliche 
- Verwendung ist dann gegeben, wenn das Abschaltgerat "einem 

30 Komntunikationsnetz zugeordnet wird und bei Inbetriebnahme des 
Abschaltgerates dessen Autorisierung dem Netz gegenuber ge- 
fordert wird. Um dabei ein Abschalten auch dann zu ermdgli- 
chen, falls das Abschaltgerat kein zugehoriges Netz findet 
bzw. ein solches nicht vorhanden ist, kann das Abschaltgerat 

35 dennoch Schaltbefehle abgeben. Dies wird beispielsweise ofter 
der Fall sein, falls sich das Abschaltgerat an Bord eines 
Flugzeuges befindet. Um eine langere mifibrauchliche Verwen- 
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dung beispielsweise eines gestohlenen Abschaltgerates zu ver- 
meiden, kann man vorsehen, daS nach mehrmaligem Aktivieren 
des Abschaltgerates ohne Auff inden eines zugehdrigen Netzes 
die Abgabe von Schaltbef ehlen gesperrt wird. 

5 

Bei einer noch sichereren Variante kann die Porderung nach 
Autorisierung des Abschaltgerates seitens des Mobilteils aus- 
gelost werden, nachdem dieses Schaltbef ehle erhalten hat. Da- 
bei ist es empf ehlenswert, wenn seitens des Abschaltgerates 
10 ein Indika tor signal abgegeben wird, falls ein Mobilfunknetz 
die vorgesehene Autorisierung nicht unterstutzt . In diesem 
Fall erfolgt zwar kein Abschalten des Mobilteils, doch wird 
angezeigt, da£ sich ein (nicht abgeschaltetes) Mobilteil in 
der Sperrzone befindet. 

15 

Die Aufgabe wird auch mit einem System zum Abschalten von 
Funktionen eines elektronischen Gerates gelost, bei welchem 
gemaS der Erfindung ein AbschaltgerSt im Bereich einer Sperr- 
zone vorgesehen ist und das Abschaltgerat dazu eingerichtet 

20 ist, ortlich beschrankt uber eine Funkschnittstelle Schaltbe- 
fehle an einen Bttrpfanger des elektronischen Gerates zu sen- 
den, und dieses dazu eingerichtet ist, nach Erhalt der 
Schaltbef ehle ausgew&hlte Ger&teeinheiten bzw. -funktionen 
stillzulegen bzw. wieder zu aktivieren. Die damit erzielbaren 

25 Vorteile wurden bereits im Zusammenhang mit dem erf indungsge- 
ma£en Verfahren erwahnt. 

Weitere zweckmafiige Ausgestaltungen des erf indungsgemaSen Sy- 
stems entsprechen im wesentlichen den vorhin im Zusammenhang^ 
30 mit dem Verfahren genannten Merkmalen bzw. Merkmalskombina- 
tionen. 

Die Vorteile der Erfindung kommen auch bei einem Mobilteil 
bzw. bei einem Abschaltger&t zur Geltung, in welchem Merkmale 
35 bzw. Merkmalskombinationen wie vorhin erwfihnt realisiert 
sind. 
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Die Erfindung samt weiteren Vorteilen ist im f olgenden an 
Hand beispielsweiser Ausfuhrungsf ormen n&her erlautert, die 
in der Zeichnung veranschaulicht sind. In dieser zeigen 

5 Fig.l schematise!! einen Teil einer Funkzelle eines Mobilfunk- 
systems mit zwei Sperrzonen und Abschaltgerat en, 

Fig .2 in einem Blockschaltbild ein Abschaltgerat gemSS der 
Erfindung, 

10 

Fig. 3 in einem Blockschaltbild ein Mobilteil, das entspre- 
chend der Erfindung ausgebildet ist, 

Fig. 4 gleichfalls schematisch in grofierer Darstellung eine 
15 Sperrzone mit einem Abschaltgerat und einem Mobilteil und dem 
AnschluS des Abschaltgerates uber verschiedene Schnittstel- 
len, 

Fig. 5 in einem Ablaufdiagramm eine Moglichkeit der Autorisie- 
20 rung eines Abschaltgerates, 

Fig. 6 gleichfalls in einem Ablaufdiagramm eine Moglichkeit 
der Autorisierung bei Netzstutzung des Abschaltger&tes und 

25 Fig. 7 in einem Ablaufdiagramm noch eine Moglichkeit der Auto- 
risierung bei einem netzgestutzten Abschaltgerat. 

Fig. 1 zeigt eine Basisstation FIP eines Mobilfunksystems, 
beispielsweise eines GSM-Systems mit einer Funkzelle ZEL, in 

30 welcher zwei Sperrzonen SPZ1 und SPZ2 vorhanden sind, z.B. 

eine Intensivstation und ein Theatersaal . Jeder Sperrzone ist 
ein Abschaltgerat ADE1 bzw. ADE2 zugeordnet, dem die Aufgabe 
zukommt, bestimmte Funktionen eines Mobilteils POP abzuschal- 
ten oder stillzulegen, sobald dieses in eine Sperrzone ein- 

35 tritt. 
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Wenngleich im folgenden vorwiegend uber Mobilteile eines GSM- 
Systems gesprochen wird, so mu£ betont werden, dafc dieses Mo- 
bil funksys tern fur die Erfindung nicht Voraussetzung ist. 
Vielmehr kann die Erfindung im Zusantmenhang auch mit anderen 
5 Systemen, z.B. Schnurlossystem nach dem DECT- Standard, etc. 
angewendet werden. 

In Fig. 2 vorgreifend erkennt man, da£ ein Abschaltgerat ADE 
einen HF-Teil AHF besitzt, dem zumindest eine Antenne AAN zu- 

10 geordnet ist. Je nach Ausfuhrung des Systems kann der HF-Teil 
AHF z.B. im MHz- oder GHz-Bereich ausgelegt sein. Weiters ist 
ein Signalprozessor SPR zur Steuerung der Funktionen des Ab- 
schaltgerates vorhanden, wobei ein Zahler CON angedeutet ist. 
Das Gerat ADE kann weiters eine Anzeige DIS f z.B. ein LCD- 

15 Display, und eine Eingabetastatur EGA aufweisen. Ein Blink - 
licht BLI oder dergleichen kann von einem Indikatorsignal IKS 
angesteuert werden. 

Im allgemeinen wird auch eine Schnittstelle SCH, ein Netzteil 
20 NTE sowie ein Netzausf Slle uberbruckender Akkumulator ACC 
vorgesehen sein. 

Aus Fig. 3 geht der prinzipielle Aufbau eines Mobilteils POP 
hervor, das in einem System nach der Erfindung verwendet wer- 

25 den kahn. Ein Mikrocontroller MCR steuert die wesentlichen 
Funktionen der einzelnen Einheiten. Diese sind im wesentli- 
chen ein HF-Teil HFT mit einer Antenne ANT, ein digitaler Si- 
gnalprozessor DSP mit Mikrophon MIC und Lautsprecher LSP eine 
Steuerung UAS fur einen Sicherheits-Signalisierungskanal UAC, 

30 die zwei Zeitgeber TIMl, TIM2 aufweist, ein von einem Ankun- 
digungssignal AKS gesteuertes Signallicht SLI od. dgl., gege- 
benenfalls ein zusatzlicher HF-Teil ZHF, ein Haupt akkumulator 
HAC tznd gegebenenfalls ein Zusatzakkumulator ZAC. 

35 Unter Bezugnahme auf Fig. 4 soil zunachst die prinzipielle 
Funktionsweise der Erfindung erlautert werden. Bei oder in 
einer Sperrzone SPZ1 ist ein Abschaltgerat ADE1 vorgesehen. 
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welches uber eine Antenne einen Ein/Austrittsbereich EAB ab- 
deckt, d.h. mit ausgestrahlten Schaltbef ehlen versorgt. Je 
nach Ausfuhrung des Systems kann das AbschaltgerSt ADE1 vol- 
lig fur sich allein arbeiten oder uber eine Schnittstelle 
5 SCH1 an ein Funkteil PTE angeschlossen sein, welches eihe 
Verbindung zu einem Mobilf unknetz auf recht erhalt . Moglich 
ist weiters eine Verbindung zu einem Festnetz NET uber eine 
Schnittstelle SCH2, zu einem Personal computer PEC uber eine 
Schnittstelle SCH3 und zu einem oder mehreren anderen Ab- 
10 schaltgerates ADE2 uber eine Schnittstelle SCH4 . 

Sobald ein Mobilteil POP in den Funkbereich des Abschaltgera- 
tes ADE2, d.h. in den Ein/Austrittsbereich EAB kommt, werden 
die Schaltbefehle des Gerates ADE2 entweder uber ein eigenes 
15 HF-Teil ZHF oder auf einem eigens reservierten Kanal im Rah- 
men des Mobilf unknetzes empfangen. Ublicherweise arbeiten Mo- 
bilfunkger&te nach einem TDMA-Verfahren, sodaS fur den Si- 
cherheits-Signalisierungskanal UAC bestimmte Frequenzen/Zeit- 
schlitze bereitgestellt werden. 

20 

Nach Erhalt der Schaltbefehle werden beispielsweise sSmtliche 
Funktionen des Mobilfunkteils POP - ausgenommen der Bmpfang 
von Schaltbef ehlen - stillgelegt. Moglich ist weiters, da£ 
praktisch samtliche Funktionen stillgelegt wurden, jedoch ein 
25 Zeitgefaer TIM1 zu laufen beginnt, welcher nach einer Ruhezeit 
die Funktionen wieder aktiviert. Diese Ruhezeit kann auch 
uber die Schaltbefehle vorgegeben werden. Uberdies kann vor- 
gesehen sein, daB privilegierte Mobilteile nicht, in geringe- 
rem Umfang oder fur kurzere Zeit stillgelegt werden. 

30 

Vorteilhaf terweise kann ein Schaltbefehl auch eine Informati- 
on enthalten, wonach zwischen weitgehender Stillegung der 
Funktionen oder nur Stillegung, z.B. des Tonrufes unterschie- 
den wird. In Sperrzonen, in welchen nicht Sicherheitsaspekte 
35 vorrangig sind, wie in Kinos&len etc. genugt es f wenn der 
Tonruf von Mobil teilen abgeschaltet wird. 
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Falls das Abschaltgerat ADE1 lediglich den Ein/Austritts- 
bereich EAB abdeckt, mu£ entweder die oben erwahnte Ruhezeit 
eingehalten werden oder eine Reaktiviening der Funktionen des 
Mobil teiles POP, sobald es erneut den Ein/Austrittsbereich 
5 EAB passiert und Schaltbef ehle erh&lt. Im allgemeinen wird es 
jedoch vorzuziehen sein, wenn das Abschaltgerat ADE1 die ge- 
samte Sperrzone SPZ1 abdeckt, soda& standig eine Funkschnitt- 
stelle FSS zwischen Mobilteil POP und Abschaltgerat ADE1 be- 
steht. Dann konnen beispielsweise die relevanten Funktionen 
10 des Mobilteils POP solange stillgelegt sein, solange regelma- 
fiig Schaltbef ehle empfangen werden. Erst wenn eine bestimmte 
Zeit lang keine Schaltbef ehle empfangen wurden, konnen die 
Funktionen reaktiviert werden, 

15 Mit Vorteil ist ein Mobilteil POP dazu eingerichtet, nach Er- 
halt von Schaltbef ehlen deren Erhalt mit Ruckmeldungen zu be- 
statigen. Nahere Details dazu werden noch weiter unten gege- 
ben. 

20 Der Zeitgeber TIM2 in der Steuerung UAC des Mobilteils POP 

dient zur Vorgabe einer Schonzeit. Darunter ist zu verstehen, 
daS bei Erhalt von Schaltbef ehlen im Gesprachszustand des Mo- 
bilteils POP keine sofortige Stillegung erfolgt, sondern die- 
se erst nach Ablauf der Schonzeit durchgefuhrt wird, urn Ge- 

25 sprache nicht abrupt zu unterbrechen . Gleichzeitig wird bei 
Erhalt der Schaltbef ehle ein Ankundigungssignal AKS ausge- 
16st, das ein Signallicht SLI auslosen und/oder zu akusti- 
schen Warns ignal en fuhren kann. 

30 Die oben erwahnte Abdeckung der gesamten Sperrzone SPZ1 durch 
das Abschaltgerat ADE1 ist auch dann erf orderlich, wenn eine 
mifibrauchliche Verwendung des Mobilteils POP vermieden werden 
soli. Durch eine leere oder entfernte Batterie des Mobilteils 
ist nSmlich eine Lucke bei der Zugangskontrolle gegeben. Wenn 

35 das Ger&t nicht empfangen kann, kann auch ein Schaltbef ehl 

nicht empfangen, registriert und zur Ausfuhrung gebracht wer- 
den. Kommt es erst nach Durchschreiten des 
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Ein/Austrittsbereiches zu einem Austausch der Ger£tebatterie, 
so wurde eine Stillegung der entsprechenden Punktionen ohne 
Aufrechterhaltung einer stSndigen Punkschnittstelle in der 
gesamten Sperrzone SPZ1 nicht erfolgen. Im allgemeinen wird 
5 die Funkabdeckung der gesamten Sperrzone SPZ1 kein Problem 
darstellen, da man fur die Ubermittlung der Schaltbef ehle ei- 
nerseits Frequenzen wahlen konnte, die nicht in einem Fre- 
quenzbereich gef&hrdeter Apparaturen etc. liegen, und weil 
andererseits die fur die Ubermittlung der Schaltbef ehle er- 
10 forderliche Feldst&rke innerhalb der Sperrzone nur au&erst 
gering sein mu£. 

Im folgenden sollen noch die Sicherheits- und Autorisie- 
rungsaspekte sowohl bei netzunabhangigen als auch bei netzge- 
15 stixtzten Abschaltgerat en erortert werden. Bezuglich des GSM- 
Systems sei hierzu auf die folgenden ETSI-Bmpfehlungen ver- 
wiesen: GSM 02.09 "security aspects" und GSM 03*20 "security 
related network functions" bezuglich des DECT-Systems auf 
ETS 300 175-5/ETS 300 175-7 "security features". 

20 

Soferne das Abschaltgerat ADE keinem Netz zugeordnet ist, mufi 
fur die Sicherheit ein geheimer Algorithmus sorgen, der sich 
sowohl in dem Mobilteil POP als auch in dem Abschaltgerat ADE 
befindet. Mit Hilfe dieses Algorithmus wird die Signalisie- 

25 rung am Sicherheits-Signalisierungskanal UAC verschlusselt . 
Wie ein solcher Verschlusselungsvorgang ablaufen kann, zeigt 
das Ablaufdiagramm nach Fig. 5. Das Mobilteil POP sucht am 
vereinbarten Kanal bzw. in einem definierten Bereich und syn- 
chronisiert sich mit dem Abschaltgerat ADE beispielsweise auf 

30 einem bestimmten Zeitschlitz. Nach erfolgter Synchronisation 
sendet das Mobilteil POP eine "Entry Message" mit einer Zu- 
fallszahl RANU sowie mit einer Sequenznummer SEQUNU zu dem 
Abschaltgerat ADE . Dabei werden die Zufallszahl und die Se- 
quenznummer durch das Mobilteil POP vergeben. Die Ubermitt- 

35 lung dieser Nachricht erfolgt noch unverschlusselt und dar- 
aufhin wird in dem Abschaltgerat mit Hilfe des dort vorhande- 
nen Algorithmus Ad ein Schlussel KC ermittelt und mit diesem 
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die nachfolgende "Entry Acknowledge" -Meldung verschlusselt . 
Das Mobil teil POP erapfangt diese Nachricht und benutzt sei- 
nerseits wieder den Algorithmus Ad urn die Nachricht zu ent- 
schlusseln, Dabei erfolgt eine Plausibilitatsuberprufung auf 
5 die gespiegelte Sequenznutnmer SEQUNU. 1st die Oberprufung er- 
folgreich, so wird beispielsweise eine Ruhezeit fur den Zeit- 
geber TIM1 ("Lock Timer") ubernommen und die Abschaltung wird 
durchgef uhrt . 

Bei einer netzgestutzten Ldsung gem&S Fig. 6 ist das Abschalt- 
gerat ADE einem Netz, hier einem GSM-Netz zugeordnet. Durch 
das Aktivieren des Abschaltgerates ADE erfolgt eine Meldung 
LUPD ("Location Update") zum Netz hin. Dabei ist als Standard 
eine Authentif izierung vorzusehen, ebenso bei den folgenden 
periodischen "Location Updates" * Es ist somit eine neue End- 
gerateklasse, namlich Abschaltgerate ADE, administrativ in 
einem GSM-Netz vorzusehen und die Authentif izierung fur diese 
Gerate ist unabhangig von den Standardnetzeinstellungen abzu- 
leiten. 

Mit der Registrierung eines Abschaltgerates ADE ist neben ei- 
ner netzseitigen Sperrung auch eine Vergebuhrung m6glich. Der 
Diebstahl eines Abschaltgerates ADE ist in diesem Fall kein 
Problem, da eine unberechtigte Inbetriebnahme nicht erfolgen 
kann. 

Naturlich kann der Fall eintreten, daS ein netzgestutztes Ab- 
schaltgerat ADE keinen Zugang zu einem Netz findet f bei- 
spielsweise wenn sich das AbschaltgerSt ADE an Bord eines 
30 Flugzeuges befindet, und dieses auf einem Flughafen ohne ent- 
sprechende Mobil funkversorgung Passagiere aufnimmt. In diesem 
Fall, ohne Authentif izierung gegenuber dem gesuchten Netz, 
werden dennoch Schaltbef ehle ausgesendet, um ein Abschalten 
von Mobil teilen in der Gefahrenzone zu ermoglichen. Aller- 
35 dings wird nun der bereits genannte Zahler CON inkrementiert 
und ab einem gewissen Zahlerstand wird ein weiteres Aussenden 
von Schaltbef ehlen unterbunden. Auch dies ist ein Mittel ge- 
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gen einen MiSbrauch eines beispielsweise entwendeten Ab- 
schaltgerates . 

Unter Zuhilfenahme der Fig. 7 ist noch eine erweiterte Losung 
5 beschrieben. Wenn man davon ausgeht, daS es nicht genugt, das 
Abschaltgerat ADE gegenuber einem Netz zu authentif izieren, 
was ein normaler Vorgang ware, wenn das Abschaltgerat ADE als 
spezielles GSM-Endgerat definiert ist, sondern das jeweilige 
Mobilteil POP bei jedem Kontakt mit einem Abschaltgerat ADE 
10 dessen Legalitat uberprufen mu£, so gelten folgende Uberle- 
gungen . 

Bei jedem Mobilteil POP, welches beispielsweise den 
Ein/Austrittsbereich passiert, tnuS eine Authentif izierung des 
15 Abschaltgerates ADE gegenuber dem Mobilteil POP erf ol gen. 

Das Abschaltgerat ADE ist als Bestandteil eines spezifischen 
Netzes (Home-PLMN ADE) realisiert und damit genau in diesem 
Netz registriert. Damit mufi das jeweilige Mobilteil POP, wel- 

20 ches sich gerade im Zugangsbereich des Abschaltgerates ADE 
befindet, die Authentif izierung fur das Abschaltgerat ADE 
uber das "Visited Network" des Mobilteils POP anstoSen. Da 
die, in einem GSM- System, fur das Abschaltgerat ADE erzeugten 
"Authentication Triplets" aber nur in dem Netz, in dem sich 

25 das Abschaltgerat ADE eingebucht hat, zur Verfugung stehen, 
ist hier, neben der neuen Endegeratefunktion des Anstofiens 
einer Authentif izierung fur ein "fremdes" GerSt 
(Abschaltgerat ADE) die folgende Netzfunktion erf orderlich. 

30 Von dem "Visitor Location Register" VLR, in dem sich das ab- 
zuschaltende Mobilteil POP befindet, ist mittels eines neuen 
Protokolls ein "Authentication Triplet" aus dem VLR-Register, 
in dem sich das Abschaltgerat ADE befindet, anzufordern. 

35 Palls ein Netz diese besondere Authentif izierung nicht unter- 
stutzt, sollte daraus das bereits oben genannte Indikatorsi- 
gnal IKS abgeleitet werden, damit feststellbar ist, daS je- 
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mand ein Mobilteil POP mit sich fuhrt, welches nicht abge- 
schaltet wird. 



Die Erfindung wurde vorgehend iinmer im Zusammenhang mit einem 
5 Mobilteil POP eines Mobil funksys terns beschrieben, doch ist 
sie prinzipiell auch auf andere elektronische Gerate anwend- 
bar, deren Inbetriebnahme bzw. Inbetriebbleiben in gewissen 
Bereichen unerwunscht bzw. gefShrlich ist. Es kann sich dabei 
beispielsweise um CD-Player, Rundfunkgerate, etc. handeln. 
10 Auch solche Ger&te lassen sich in die Erfindung mit einbezie- 
hen, vorausgesetzt sie enthalten zumindest einen Empfclnger 
fur die Abschaltbef ehle eines Abschaltgerates ADE . 

Zu erw&hnen ist schlieSlich ein Nebenef fekt der Verwendung 
15 von Abschaltgeraten ADE, der darin besteht, dafi sich mit Hil- 
fe eines Abschaltgerates ADE auch andere Inf ormationen uber- 
tragen lassen. Beispielsweise konnen in Geschaf tsbereichen 
Inf ormationen uber Angebote, Preise, Adressen, etc. nebenbei 
ubertragen werden und auf einer Anzeige des Mobilteil s POP 
20 angezeigt werden. Auch konnte spezifische Software uber das 
Abschaltgerat ADE in das Mobilteil POP oder ein anderes elek- 
tronisches Gerat eines Benutzers geladen werden. 
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Patentanspruche 

1. Verfahren zum Abschalten von Punktionen eines elektroni- 
schen GerStes 

5 dadurch gekennzeichnet , 

dafi ortlich beschrankt fur Sperrzonen (SPZ) seitens eines Ab- 
schaltgerates (ADE) uber eine Funkschnittstelle (FSS) Schalt- 
befehle an einen Empf anger des elektronischen Gerfites (POP) 
gesandt werden und in diesem nach Erhalt der Schaltbef ehle 
10 ausgewahlte Punktionen stillgelegt bzw. wieder aktiviert wer- 
den. 

2. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, dafi das elektronische Gerat 
15 ein Mobilteil (POP) eines Mobil funksys terns ist. 

3. Verfahren nach Anspruch 2, 

dadurch gekennzeichnet, dafi die Schaltbef ehle uber 
einen vorgegebenen, fur diesen Zweck reservierten Sicher- 
20 heits-Signalisierungskanal (UAC) gesendet werden. 

4. Verfahren nach einem der Anspruche 1 bis 3, 

dadurch gekennzeichnet, dafi der Erhalt der Schalt- 
bef ehle bzw. deren Durchfuhrung an das Abschaltgerat bestcl- 
25 tigt wird. 

5. Verfahren nach einem der Anspruche 2 bis 4, 

dadurch gekennzeichnet, dafi die Schaltbef ehle bzw. 

deren Ruckmeldungen uber einen von dem Mobilfunk unabhangigen 

30 HF-Teil etnpfangen bzw. gesendet werden. 

6. Verfahren nach Anspruch 5, 

dadurch gekennzeichnet, dafi die Schaltbef ehle bzw . 
deren Ruckmeldungen in Frequenzbereichen gesendet werden, die 
35 von jenen diss Mobilfunks verschieden sind. 

7. Verfahren nach einem der Anspruche 2 bis 6, 
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dadurch gekennzeichnet, da£ die Schaltbef ehle bei 
privilegierten Mobilteilen eines Mobilfunksys terns zumindest 
partiell ignoriert werden. 

5 8. Verfahren nach einem der Anspruche 2 bis 7, 

dadurch gekennzeichnet, daS mit Hilf e der Schalt- 
befehle lediglich der Tonruf eines Mobilteils stillgelegt 
wird . 

10 9. Verfahren nach einem der Anspruche 2 bis 7 # 

dadurch gekennzeichnet, da£ mit Hilf e der Schalt- 
bef ehle samtliche Funktionen des Mobilteils, ausgenommen der 
Empfang von Schaltbef ehl en bzw. deren Ruckmeldung , stillge- 
legt werden. 

15 

10. Verfahren nach einem der Anspruche 1 bis 9, 
dadurch gekennzeichnet, dafi das Stillegen von 
Funktionen auf Grund von Schaltbef ehlen lediglich fur eine 
vorgebbare Ruhedauer erfolgt. 

20 

11. Verfahren nach Anspruch 10, 

dadurch gekennzeichnet, daS die Ruhedauer seitens 
des Abschaltgerates (ADE) dem elektronischen Gerat (POP) uber 
die Funkschnittstelle mittels der Schaltbef ehle vorgegeben 
25 wird. 

12. Verfahren nach einem der Anspruche 1 bis 11, 
dadurch gekennzeichnet, da£ die Funkschnittstelle 
zwischen Abschaltgerat (ADE) und elektronischem Gerat (POP) 

30 lediglich in einem Ein/Austrittsbereich der Sperrzone (SPZ) 
errichtet wird. 

13 . Verfahren nach Anspruch 12 , 

dadurch gekennzeichnet, daS die Schaltbef ehle bei 
35 Eintritt in die Sperrzone (SPZ) zu dem Stillegen ausgewahlter 
Funktionen und bei Verlassen der Sperrzone zu deren Reakti- 
vierung fuhrt. 
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14* Verfahren nach einem der Anspruche 1 bis 13, 
dadurch gekennzeichnet , daS die Funkschnittstelle 
zwischen Abschaltgerat (ADE) und elektronischem Gerat (POP) 
5 in der gesamten Sperrzone (SPZ) auf rechterhalten wird. 

15. Verfahren nach einem der Anspruche l bis 14, 
dadurch gekennzeichnet, daS die Schaltbef ehle mit 
einem Sicherheitscode verschlusselt werden. 

10 

16. Verfahren nach einem der Anspruche 2 bis 15, 
dadurch gekennzeichnet, daS ein Mobilteil (POP), 
welches in aktiver Verbindung mit einer Basisstation (FIP) 
steht, bei Erhalt eines Schaltbef ehls erst nach einer Voran- 

15 kundigung und unter Einhaltung einer Schonzeit abgeschaltet 
wird . 

17. Verfahren nach einem der Anspruche 2 bis 16, 
dadurch gekennzeichnet, da£ ein Mobilteil (POP) 

20 nach Erhalt der Schaltbef ehle in dem zugehorigen Mobil 
funknetz eingebucht bleibt. 

18. Verfahren nach einem der Anspruche 2 bis 16, 
dadurch gekennzeichnet, dafc ein Mobilteil (POP) 

25 nach Erhalt der Schaltbef ehle uber eine Ausbuchungsmeldung, 

z.B. im GSM-System durch eine IMSI-detach-Meldung, aktiv aus- 
gebucht wird. 

19. Verfahren nach einem der Anspruche -17 oder 18, 

30 dadurch gekennzeichnet, daS nach Erhalt eines 

Schaltbefehles fur das Mobilteil (POP) in dem Mobilfunknetz 
eine Gesprachsumlenkung zu einer Mailbox aktiviert wird. 

20. Verfahren nach einem der Anspruche 2 bis 19, 

35 dadurch gekennzeichnet, daE das Abschaltgerat 

(ADE) einem Koramunikationsnetz (NET) zugeordnet wird und bei 
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Inbetriebnahme des Abschaltgerates dessen Authentif izierung 
dem Net z gegenuber gefordert wird. 

21. Verfahren nach Anspruch 20, 
5 dadurch gekennzeichnet, daS das Abschaltgerat 

(ADE) , falls es kein zugehdriges Netz findet bzw. ein solches 
nicht vorhanden ist, demgegenuber eine Authentif izierung mog- 
lich ist, dennoch Schaltbef ehle abgibt. 

10 22. Verfahren nach Anspruch 21, 

dadurch gekennzeichnet, da£ nach mehrmaligem Akti- 
vieren des Abschaltgerates (ADE) ohne Auffinden eines zugeho- 
rigen Netzes, die Abgabe von Schaltbef ehlen gesperrt wird. 

23. Verfahren nach einem der Anspruche 20 bis 22, 
d a d u r c h gekennzeichnet, daS die Forderung nach Au- 
torisierung des Abschaltgerates (ADE) seitens des Mobilteils 
(POP) ausgelost wird, nachdem dieses Schaltbef ehle erhalten 
hat. 

24. Verfahren nach Anspruch 23, 

dadurch gekennzeichnet, da£ seitens des Abschalt- 
gerates (ADE) ein Indikat or signal (IKS) abgegeben wird, falls 
ein Mobilfunknetz die vorgesehene Autorisierung nicht unter- 
stutzt . 



15 



20 



25 



25. System zum Abschalten von Funktionen eines elektronischen 
Gerates , 

dadurch gekennzeichnet, 

30 dafi ein Abschaltgerat (ADE) im Bereieh einer Sperrzone (SPZ) 
vorgesehen ist und das Abschaltgerat dazu eingerichtet ist, 
Srtlich beschr&nkt uber eine Funkschnittstelle (FSS) Schalt- 
befehle an einen Empfanger (HFT, ZHF) des elektronischen Ge- 
rStes (POP) zu senden, und dieses dazu eingerichtet ist, nach 

35 Erhalt der Schaltbef ehle ausgewahlte Gerateeinheiten bzw. - 
funktionen stillzulegen bzw. wieder zu aktivieren. 
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26. System nach Anspruch 25, 

dadurch gekennzeichnet, dafi das elektronische Ge- 
rat ein Mobilteil (POP) eines Mobilfunksystems ist. 

5 27. System nach Anspruch 26, 

dadurch gekennzeichnet, dafi f Hr die Obermittlung 
der Schaltbef ehle ein fur diesen Zweck reservierter Sicher- 
heits- Signal isierungskanal (UAC) vorgesehen ist. 

10 28. System nach einem der Anspruche 25 bis 27, 

dadurch gekennzeichnet, dafi das elektronische Ge- 
rSt (POP) nach Erhalt der Abschaltsignale zur Abgabe von Be- 
s tat igungs signal en an das Abschaltgerat (ADE) uber die Punk- 
schnittstelle (FSS) eingerichtet ist. 

15 

29. System nach einem der Anspruche 26 bis 28, 
dadurch gekennzeichnet, dafi das Mobilteil (POP) 
einen von dem Mobilfunk-HF-Teil (HFT) unabhfingigen HF-Teil 
(ZHF) aufweist, der fur das Empfangen bzw. Senden von Schalt- 

20 befehlen bzw. Ruckmeldungen eingerichtet ist. 

30. System nach Anspruch 29, 

dadurch gekennzeichnet, daE der Frequenzbereich 
des unabhangigen HF-Teils (ZHF) von jenem des Mobilfunk-HF- 
25 Teils (HFT) unterschiedlich ist. 

31. System nach einem der Anspruche 26 bis 30, 
dadurch gekennzeichnet, dafi privilegierte Mobil - 
teile (POP) dazu eingerichtet sind, Schaltbef ehle des Ab- 

30 schaltger&tes (ADE) zumindest partiell zu ignorieren. 

32. System nach einem der Anspruche 26 bis 31, 
dadurch gekennzeichnet, dafi ein Mobilteil (POP) 
dazu eingerichtet ist, nach Erhalt der Schaltsignale ledig- 

35 lich den Tonruf stillzulegen. 

33. System nach einem der Anspruche 26 bis 31, 
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dadurch gekennzeichnet, daB ein Mobilteil (POP) 
dazu eingerichtet ist f nach Erhalt der Schaltbef ehle samtli- 
che Funktionen mit Ausnahme des Empfangs von Schaltbefehlen 
bzw. deren BestcLtigung stillzulegen. 

5 

34. System nach einem der Anspruche 25 bis 33 , 
dadurch gekennzeichnet, daB das elektronische Ge- 
rat (POP) einen Ruhezeitgeber (TIM1) aufweist, mit dessen 
Hilfe das Stillegen von Punktionen nach Erhalt eines Schalt- 

10 befehles auf eine vorgebbare Ruhedauer beschrSnkt ist. 

35. System nach Anspruch 34, 

dadurch gekennzeichnet, daB die Ruhedauer seitens 
des Abschaltger&tes (ADE) dem elektronischen Gerat (POP) uber 
15 die Funkschnittstelle mittels der Schaltsignale vorgebbar 
ist. 

36. System nach einem der Anspruche 25 bis 35, 

dadurch gekennzeichnet, daB die Funkschnittstelle 
20 (FSS) lediglich in einem Ein/Austrittsbereich (EAB) der 
Sperrzone (SPZ) errichtet ist. 

37. System nach Anspruch 36, 

dadurch gekennzeichnet, daB das Mobilteil (POP) 
25 dazu eingerichtet ist, bei Eintritt in den Ein/Austritts- 
bereich (EAB) und Empfang von Schaltsignalen ausgewahlte 
Punktionen stillzulegen und bei neuerlichem Eintritt in den 
Ein/Austrittsbereich und Empfang von Schaltsignalen diese 
Funktionen zu reaktivieren. 

30 

38. System nach einem der Anspruche 25 bis 37, 

dadurch gekennzeichnet, daB die gesamte Sperrzone 
(SPZ) in dem Funkabdeckungsbereich des Abschaltgerates (ADE) 
liegt. 

35 

39. System nach einem der Anspruche 25 bis 38, 
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dadurch gekennzeichnet, daS die Schaltbef ehle mit 
einem Sicherheitscode verschlusselt sind. 

40. System nach einem der Anspruche 26 bis 39, 

5 dadurch gekennzeichnet, daS das Mobilteil (POP) 
einen Schonzeitgeber (TIM2) aufweist, mit dessen Hilfe bei 
aktiver Verbindung mit einer Basisstation (FIP) das Stillegen 
von Einheiten bzw. Punktionen erst nach Abgabe eines Ankundi- 
gungssignals (AKS) und nach Ablauf einer Schonzeit erfolgt. 

10 

41. System nach einem der Anspr&che 26 bis 40, 

dadurch gekennzeichnet, da£ ein in dem zugehorigen 
Mobilfunknetz eingebuchtes Mobilteil (POP) auch nach Erhalt 
der Schaltsignale eingebucht bleibt. 

15 

42. System nach einem der Anspruche 26 bis 40, 

dadurch gekennzeichnet, da£ ein in dem zugeh6rigen 
Mobil funknetz eingebuchtes Mobilteil (POP) nach Erhalt der 
Schaltsignale zur Abgabe einer aktiven Ausbuchungsmeldung 
20 z.B. im GSM-System einer IMSI-detach-Meldung eingerichtet 
ist . 

43. System nach Anspruch 41 oder 42, 

dadurch gekennzeichnet, daS nach Erhalt eines 
25 Schaltbefehls fur das Mobilteil (POP) in dem Mobilfunknetz 
eine Gesprachsumlenkung zu einer Mailbox aktivierbar ist . 

44. System nach einem der Anspruche 26 bis 43, 
dadurch gekennzeichnet, daE das Abschaltger&t 

30 (ADE) einem Kommunikationsnetz (NET) zugeordnet ist, welches 
bei Inbetriebnahme des Abschaltgerates zur Abgabe einer Au- 
thentif izierungsanf rage an das Abschaltgerat eingerichtet 
ist. 

35 45. System nach Anspruch 44, 

dadurch gekennzeichnet, dafi das Abschaltgerat 
(ADE) zur Aussendung von Schaltbef ehlen auch dann eingerich- 
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tet ist, falls kein zugeh&riges Kommunikationsnetz auffindbar 
ist, demgegenuber eine Authentif izierung m6glich ist. 

46. System nach Anspruch 45, 

5 dadurch gekennzeichnet, daJB in detn Abschaltgerat 

(ADE) ein Zahler (CON) vorgesehen ist, dessen Stand bei jedem 
Aktivieren des Ger&tes ohne Autorisiemng erhoht wird und das 
Abschaltgerat dazu eingerichtet ist, sich bei Erreichen eines 
vorgegebenen ZILhlerstandes zu deaktivieren. 

10 

47. System nach einem der Anspruche 44 bis 46, 
dadurch gekennzeichnet, daS das Mobilteil (POP) 
dazu eingerichtet ist, nach Erhalt von Schaltbef ehlen die 
Forderung nach Autorisiemng des Abschaltgerates (ADE) uber 

15 dieses an das Netz (NET) anzustoJ&en. 

48. System nach Anspruch 47, 

dadurch gekennzeichnet, da£ das Abschaltgerat 
(ADE) dazu eingerichtet ist, ein Indikat or signal (IKS) abzu- 
20 geben, falls ein Mobilfunknetz die vorgesehene Autorisierung 
des Abschaltgerates nicht unterstutzt . 

49. Mobilteil (POP) zur Verwendung mit einem Verfahren nach 
einem der Anspruche 1 bis 24, und/oder in einem System nach 

25 einem der Anspruche 25 bis 48. 

50. Abschaltgerat (ADE) zur Verwendung mit einem Verfahren 
nach einem der Anspruche 1 bis 24 und/oder in einem System 
nach einem der Anspruche 25 bis 48 . 



WO 99/18745 



PCT/DE98/02781 




WO 99/18745 



PCT/DE98/02781 



AAN 



I 



2/3 




SPR 




Fig.2 




WO 99/18745 



PCT/DE98/02781 




RANU + Ad 
O KC 



cypher 
sequence 



3/3 



mobile scans UAC 



standard synchronisation 



^ entry message (clear) 
RANU, SEQUNU 



entry ackowledge (cyphered) 
SEQUNU, lock timer, status 



Fig.5 



Ad 

C_ 
POP 

allocate random 
number RANU 



decypher 
sequence 



check SEQUNU if OK 
disable GSM part 
of POP 




LUPDwith 
authentication 



visited 
ADEPLMN 




triplets 



Fig.6 




u . „ start ADE 
synchronization au f n 

* :H ^/ 



triplets 
ADE 



LJ 



confirm P^P 

after positiv ADE auth. 
confirmation to ADE 
POP in disabled status 




positiv 



INTERNATIONAL SEARCH REPORT 



Intc onal Application No 

PCT/DE 98/02781 



A. CLASSIFICATION OF SUBJECT MATTER 

IPC 6 H04Q7/38 



According to International Patent Classification (IPC) or to both national classification and IPC 



B. FIELDS SEARCHED 



Minimum documentation searched {classification system followed by classification symbols) 

IPC 6 H04Q 



Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched 



Electronic data base consufted during the International search (name of data base and, where practical, search terms used) 



C. DOCUMENTS CONSIDERED TO BE RELEVANT 



Category 0 


Citation of document, with indication, where appropriate, of the relevant passages 


Relevant to claim No. 


X 


WEISS K ET AL: "CONVENTIONAL LOCAL AREA 


1,2,7,8, 




RADIO COVERAGE SYSTEM" 


1-4,49,50 




MOTOROLA TECHNICAL DEVELOPMENTS, 






vol. 13, 1 July 1991, pages 67-69, 






XP000259225 






see the whole document 




Y 




3-6,9, 






15,17, 






19, 






25-28, 






32,38, 






39,41,43 




-/- 





m 



Further documents are listed tn the continuation of box C. 



0 



Patent family members are listed In annex. 



* Special categories of cited documents : 

"A" document defining the general state of the art which is not 

considered to be of particular relevance 
"E" earlier document but published on or after the international 

filing date 

"L" document which may throw doubts on priority clatm(e) or 
which is cited to establish the publication date of another 
citation or other special reason (as specified) 

Xy document referring to an oral disclosure, use, exhfoition or 
other means 

"P" document published prior to the international fling dale but 



T later document published after the international filing date 
or priority date and not in conflict with the application but 
cited to understand the pnncple or theory underlying the 
invention 

"X" document of particular relevance; the claimed invention 
cannot be considered novel or cannot be considered to 
Involve an inventive step when the document Is taken alone 

"Y" document of particular relevance; the claimed invention 
cannot be considered to involve an Inventive step when the 
document is combined with one or more other such docu- 
ments, such combination being obvious to a person skJDed 
In the art. 

1 document member of the same patent famity 



Date of the actual completion of the international search 

5 February 1999 


Date of maifing of the international search report 

12/02/1999 


Name and mailing address of the ISA 

European Patent Office, P.B. 581 8 Patentlaan 2 
NL • 2280 HV Rijswtjk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 


Authorized officer 

Dlonisl, M 



Rum PCT/lSA/210 (second sheet) (Jiiy 1992) 



page 1 of 2 



INTERNATIONAL SEARCH REPORT 



Into ionel Application No 

PCT/DE 98/02781 



C(Contlnuotton) DOCUMENTS CONSIDERED TO BE RELEVANT 



Category * Citation of document with indication, where appropriate, of the relevant passages 



Relevant to claim No. 



PROUDLER G: "AUTOMATICALLY DISABLING 
MOBILE COMMUNICATIONS DEVICES IN SENSITIVE 
LOCATIONS" 

RESEARCH DISCLOSURE, 

no. 391, November 1996, page 729 

XP000680926 

see the whole document 

EP 0 568 824 A (US WEST INC) 
10 November 1993 



See the content of invention, 
claims 



1,2,12, 
13,25, 
26,36, 
37,49,50 



3-6,9, 
15,17, 
19, 

25-28, 
32,38, 
39,41,43 



18,19,42 



Foon PCI7ISAS10 (continuolon at wcond <h«M) (My 1992) 



page 2 of 2 



INTERNATIONAL SEARCH REPORT 

.nformatlon on patent family members 



Into onaJ Application No 

PCT/DE 98/02781 



Patent document 
cited in search report 



Publication 
date 



Patent family 
member(s) 



Publication 



EP 0568824 



10-11-1993 



US 
CA 
JP 
US 
US 



5295180 A 
2083791 A 
6105364 A 
5600706 A 
5758288 A 



15-03-1994 
09-10-1993 
15-04-1994 
04-02-1997 
26-05-1998 



Fdffll PCT71SA£1 0 (patent ten*y annex) (July 1 992) 



INTERNATIONALER RECHERCHENBERICHT 



Intel naJes Aktenzefehen 

PCT/DE 98/02781 



A. KLASSIF1ZIERUNO DES ANMELDUNGSGEGENSTANDES 

IPK 6 H04Q7/38 



Nach dor InternatJonalen Patentklasstf ikatton (IPK) Oder retch der naltonaten Kiassifikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter MindestprGfetoff (Klasaifikationsaystem und rxtassifikattortssymboie ) 

IPK 6 H04Q- 



Recherchierte aber nicht zum Mindestprufstorf gehorende Verdfferrtiichungen, soweit diese unter die recherchterten Gebiete (alien 



Wahrend dor Intemattonaten Recherche konsuttierte elektronteche Datenbank {Name der Datenbank und evtK verwendete Suchtoegriffe) 



C. ALSWESENTUCH ANGESEHENEUNTERLAGEN 



Kalegorie ,> Bezefchnung der Veroffentttchung, soweit erforderlich unter Angabe der In Betracht kommenden Teile 



Betr. Anspruch Nr. 



WEISS K ET AL: "CONVENTIONAL LOCAL AREA 
RADIO COVERAGE SYSTEM- 
MOTOROLA TECHNICAL DEVELOPMENTS, 
Bd. 13, 1. Jull 1991, Selten 67-69, 
XP000259225 

slehe das ganze Dokument 



1,2,7,8, 
14,49,50 



3-6,9, 
15,17, 
19, 

25-28, 
32,38, 
39,41,43 



-/- 



Wertere Veroffentlichungen sirtd der Fortsetzung von FekJ C zu 
entnshmen 



ID 



Siehe An hang Patentfamflie 



• Besondere Kategorien von angegebenen Veroffentlichungen 
"A" Verdfferrtltehung, die den alkjemeinen Stand der Techn* definiert. 
aber nicht ate besonders bedeutsam anzusehen ist 

"E" atteres Dokument, das jedoch erst am oder nach dem intemattonaten 
Anmeldedatum veroffentlicht worden ist 

V Verotfentlichung, die geekjnot 1st, einen Prtoritataanspruch zweHefriatt er- 
scheinen zu laasen, oder duxch dto das Ver&ffentJk^tungsdatum etner 
anderen im Recrterchenbericht genannten Verolfeftf ichung betegt warden 
sol oder die aus einem anderen besonderen Grund angegeben ist (wis 
ausgefuhrt) 

"O* Vefdfferrtttehung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, dine AussteUung oderandere MaBnahmen benefit 

"P" Veroffentllchung, die vor dem tntematfortaten Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentMcht worden ist 



T" Spatere Verc^ndlchung, die nach dem tntemattonalen Anmeldedatum 
oder dem Prtorttaisdatum verdflentBcht worden ist und mit der 
AnmekJung nfctt kollidtert sondern nur zum Verstandnte dea der 
Erfindung zugrundettegenden Prinzips oder der Ihr zugrundeliegenden 
Theorte angegeben ist 

"X" Veroffentllchung von besonderer Bedeutung: die beanspruchte Erfindung 
kann aitein auf grund dieser Veroff entlichung nicht ate neu oder auf 
enlndertecher Tatkjke* beruhend betrachtet werden 

*Y" Veioffentltehung von besonderer Bedeutung; die beanspruchte Erfindung 
kartn nicht ate auf erftndertscher Tfittgkea beruhend betrachtet 
werden, wenn die Veroff entlichung mit etner oder mehreren anderen 
Veroffenffichungen dieser Kategorie in Verbirtdung gebracht wird und 
diese Verbtndung fur einen Facnmarm nahetiegend 1st 

"A" Vdfdffentlichung, die MltgUed derseiben Patenttamiie ist 



Datum des Abschtusses der intemationaien Recherche 



5. Februar 1999 



Absendedatum des irrtemattonalen Recherche nberichts 



12/02/1999 



Name und Postartschrift der IntematlortaJen Rechercnenbehorde 
Europaisches Patentamt, P.a 5816 Patenttaan 2 
NL - 2280 HV Rifewijk 
Tel. (+31-70) 340-2040. Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 



BevoUmfichtkjter BedJensteter 

D1on1s1, M 



FomWafl PCT/tSA/21 0 (Ban 2) (Jul 1 992) 



Selte 1 von 2 



INTERNATIONALER RECHERCHENBERICHT 



Intet -nates Aktenzeichen 

PCT/DE 98/02781 



C(Fortsetzung) ALS WESENTUCH ANGESEHENE UNTERLAGEN 



Kategorte* Bezefchnung <ter Verftffentlicnung, sowett ertonteffich unter Angabe der in Betrachl kommoncten TeBe 



Betr. Anspmch Nr. 



PROUDLER G: "AUTOMATICALLY DISABLING 
MOBILE COMMUNICATIONS DEVICES IN SENSITIVE 
LOCATIONS" 

RESEARCH DISCLOSURE, 

Nr. 391, November 1996, Seite 729 

XP000680926 

slehe das ganze Dokument 

EP 0 568 824 A (US WEST INC) 
10. November 1993 



Slehe die Fassung der Erflndung, 
AnsprOche. 



1,2,12, 
13,25, 
26,36, 
37,49,50 



3-6,9, 
15,17, 
19, 

25-28, 
32,38, 
39,41,43 



18,19,42 



Fonrttttt PCTVISAWI 0 (FoitMCUtg van Blur 2) (J<* 1992) 



Seite 2 von 2 



INTERNATIONALE!* RECHERCHENBERICHT 



Angaben zu Verotfantlichun^n, die zur seiDen Patentramiiie genoren 



Intei 



nates Aktenzeichen 



P.CT/DE 98/02781 



lm Recherchenbericht 
angefOhrtas Paten tdokument 



Datum der 
Verdffenttichung 



Mitgtied(er) der 
Patentfamilie 



Datum der 
VerOffenttichung 



EP 0568824 



10-11-1993 



US 
CA 
JP 
US 
US 



5295180 A 
2083791 A 
6105364 A 
5600706 A 
5758288 A 



15-03-1994 
09-10-1993 
15-04-1994 
04-02-1997 
26-05-1998 



Fomttati PCT/ISA/210<Artttng PfttefltfamlieXJUl 1B92) 



